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G Data TechPaper N.° 0273: Gestion de dispositivos moéviles

1. Introduccion

Tradicionalmente, los administradores de redes corporativas y sistemas han gestionado grupos
homogéneos de dispositivos cliente. El proceso de planificacion e implantacion de clientes de red se
limitaba casi exclusivamente a ordenadores de sobremesa. Esta previsibilidad simplificaba la
implementacién de la infraestructura de la red, del hardware de los clientes y de las aplicaciones,
garantizando la uniformidad de todos los dispositivos de red. Sin embargo, desde que los smartphones y
tabletas han irrumpido en la electrénica de consumo, el panorama tecnolégico se ha complicado
enormemente. Tendencias como Consumerizacién de Tl y Bring your Own Device (BYOD, «trae tu propio
dispositivo»), han llevado la diversidad de dispositivos a la empresa. A los administradores les queda la
tarea de proporcionar amplio acceso a los recursos sin descuidar la seguridad. El objetivo de este
TechPaper es esbozar las tendencias de uso de smartphones y tabletas en redes corporativas (capitulo 2)
asi como las estrategias practicas de gestién para administradores que se enfrentan a un uso cada vez
mayor de dispositivos méviles (capitulo 3). El capitulo 4 trata del uso de G Data Mobile Device
Management.

2. Dispositivos méviles en la empresa

En entornos empresariales, la tecnologia se adopta de forma considerablemente mas lenta que el ritmo
al que los consumidores se hacen con nuevos dispositivos. Incluso si un producto se puede incorporar
facilmente en los flujos de trabajo, ha de probarse su compatibilidad con la infraestructura corporativa,
un proceso que puede resultar costoso en tiempo y recursos. Desde que Apple popularizé la categoria de
dispositivos moéviles con el lanzamiento de sus productos iPhone y iPad, cientos de millones de usuarios
particulares y corporativos se han enganchado a esa combinacién de tecnologia avanzada y facilidad de
uso. Sin embargo, muchas corporaciones luchan todavia para integrar estos dispositivos adecuadamente
en el dmbito empresarial. Este retardo en la adopcién genera a menudo tensién entre las expectativas del
usuario final y la funcionalidad que pueden ofrecer las soluciones implementadas en la empresa en la
actualidad. En la Tl empresarial, podemos hablar de dos tendencias principales para salir del laberinto:
Consumerizacién de Tl y Bring your Own Device (BYOD, «trae tu propio dispositivo»).

La llamada Consumerizacion de Tl, la influencia de los dispositivos de uso particular en las soluciones de
Tl de la empresa, ha crecido inmensamente. Los usuarios finales se han acostumbrado a una Internet
movil siempre accesible, correo electrénico y mensajeria basados en la nube, asi como enormes
cantidades de aplicaciones para personalizar su movilidad. Aunque ningin administrador negaria que el
uso de estos servicios es muy cdmodo, algunas de sus ventajas suponen riesgos para las estructuras
empresariales de TI. El ritmo al que aparecen nuevas aplicaciones para plataformas méviles excede con
mucho la capacidad de los administradores para probar la compatibilidad y seguridad de cada una de
ellas. El uso de servicios en la nube implica con frecuencia almacenar datos en servidores gestionados por
terceros. A pesar de que los usuarios finales dan por sentado que dispondran de dichos servicios en sus
dispositivos, no todas las empresas estan técnicamente preparadas para ofrecerlos en el marco de las
politicas de Tl vigentes.

Incluso cuando los dispositivos y servicios méviles no se implementan activamente en un entorno
empresarial, no significa que los administradores no vayan a encontrarselos. Esta tendencia se denomina
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Bring your Own Device (BYOD, «trae tu propio dispositivo»): los usuarios finales llevan al trabajo sus
propios dispositivos y esperan poder usar la infraestructura de la empresa, como acceso a la Wi-Fiy
recursos compartidos de la red. Del mismo modo, muchas configuraciones de servidor de correo
permiten el acceso remoto mediante dispositivos moéviles, independientemente de si ese dispositivo estd
gestionado o no. BYOD suele provocar exabruptos: para estar seguros de que no se filtran datos
confidenciales o de que no penetra software malicioso en la red, se bloquean los dispositivos méviles
para que no entren en la infraestructura corporativa en absoluto, o se limita mucho su funcionalidad
mediante directivas estrictas.

Pero por extrafio que pueda sonar, hay que darse cuenta de que el uso de dispositivos méviles en la
empresa no es una cuestion de blanco o negro. Puede parecer que BYOD y Consumerizacién de Tl vienen
a desestabilizar un entorno perfectamente organizado, pero implementar dispositivos corporativos o
gestionar los privados comporta distintos beneficios. Una solucién de gestién de dispositivos puede
ayudar a sacar partido de los aspectos positivos del uso de dispositivos méviles limitando el impacto
sobre el resto de la infraestructura de la empresa.

2.1. Beneficios

La integracion de smartphones y tabletas en flujos de trabajo corporativos tiene evidentes ventajas,
independientemente de si se trata de una implantacién centralizada o de si los traen los empleados.
Ofrecer acceso movil a los recursos de la empresa puede aumentar enormemente la productividad para
los trabajadores remotos y auténomos. Una combinacién de controles de acceso y gestién de
dispositivos posibilita un uso seguro y eficaz de sus dispositivos para acceder a los recursos de la empresa
desde fuera de la oficina. Estar de viaje ya no implica pérdida de comunicaciéon: los empleados pueden
consultar a distancia el correo electrénico, la agenda y las notificaciones.

Las aplicaciones y dispositivos corporativos suelen presentar grandes inconvenientes de usabilidad,
mientras que la tecnologia de consumo esta pensada normalmente para que la maneje el usuario final.
Esto reduce la curva de aprendizaje para los empleados, que se acostumbraran enseguida a los
dispositivos que suministra la empresa.

Por ultimo, en un entorno BYOD, las empresas ahorran dinero al no tener que invertir mucho en
incorporar dispositivos. En lugar de comprar e incorporar nuevos smartphones y tabletas, se puede
equipar a los dispositivos de los empleados con software de gestion del dispositivo para su uso
corporativo. Asi, las empresas dejan de ser responsables de la sustitucién de dispositivos cuando los
empleados pierden o rompen smartphones o tabletas.
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2.2. Riesgos

Aunque la adopcién de dispositivos moviles puede tener muchos aspectos positivos para la
productividad de la empresa, hay ciertos problemas. Los dispositivos moéviles figuraban en el cuarto lugar
entre las preocupaciones de seguridad en el Estudio global de la fuerza laboral de seguridad de la
informacién 2015 de la Fundacion del (ISC)2". Igual que con los PC, los dispositivos moéviles se ven
afectados por el malware. Android e iOS estan especialmente en riesgo: con una cuota conjunta de
mercado del 96,3 por ciento?, son un objetivo predilecto de los delincuentes. En 2014, los expertos de
seguridad de G Data investigaron mas de 1,5 millones de muestras de malware para Android, un 30%
mas que en 20133, El malware de Android se usa para

multiples propésitos perversos, entre ellos: TOP 10 SECURITY CONCERNS

* Robar datos, como correos electrénicos, 1. Application vulnerabilities \
datos de inicio de sesiéon y documentos 2. Malware \
Confiden cia Ies. 3. Configuration mistakes/oversights

4. Mobile devices NN N

= Causar costes excesivos enviando mensajes N e o e ote T ar e oty T e ——
SMS a numeros de teléfono con recargo 6. Hackers
(extranjeros) Tl ‘

8. Cloud-based services RN

» Espiar aplicaciones bancarias méviles . Cyber terrorism S S

10. Trusted third-parties

» Bloquear dispositivos para conseguir un
rescate (ranSOmWa re) Source: (15C)* Global Information Security Workforce Study
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Sin embargo, el malware no es la Unica amenaza para los dispositivos méviles. Al navegar por Internet,
los sitios de phishing pueden tratar de convencer al usuario para que introduzca datos personales en un
formulario aparentemente inocuo. E incluso si el dispositivo en si es seguro, esto no significa que se
pueda usar con seguridad en un entorno corporativo. Cuando los empleados utilizan dispositivos
moviles para acceder a documentos corporativos, hay que asegurarse de que no se filtra la informacién
confidencial, sea por accidente (por ejemplo,

ANDROID MALWARE SAMPLES / HALF-YEARLY ., .. . .
subiéndola a un servicio para compartir archivos) o a

1,000,000 propésito (alguien infiltrado).

796,993
751,136

750,000 Ademas de los riesgos de seguridad, los dispositivos

672,940
519,095 moviles pueden mermar la productividad. El uso de

aplicaciones se debe restringir para garantizar que los

250,000 — empleados no dedican demasiado tiempo a juegos o

pasatiempos. La gestién de contactos puede ayudar a

(H1)2012(H2)  (H1)2013(H2)  (H1)2014(H2) reducir la funcionalidad del teléfono a lo

Source: G DATA Software AG

500,000

g2 3ee3 200
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estrictamente necesario, ahorrando tiempo y costes.

Los beneficios del uso del dispositivo mévil en la empresa superan a los riesgos. Sin embargo, estos
ultimos se deben mitigar. Una politica de gestion de dispositivos integrada puede ayudar a controlar los
riesgos de seguridad y los problemas de productividad, garantizando un uso seguro y eficiente de
smartphones y tabletas.

! Fuente: Fundacion del (1SC)2, https://www.isc2cares.org/IndustryResearch/GISWS/
2 CY14. Fuente: IDC, https://www.idc.com/getdoc.jsp?containerld=prUS25450615
3 Fuente: Informe de malware moévil G DATA 25/2014
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3. Gestion de dispositivos moviles

Como administrador, ignorar consumerizacion y BYOD es casi imposible. Los usuarios finales
continuaran pidiendo a la empresa smartphones y tabletas que mantengan la usabilidad a la que
estan acostumbrados. Si estos dispositivos no se implementan activamente, ellos se traeran los suyos.
Teniendo en cuenta las ventajas que los dispositivos méviles pueden suponer para la productividad, el
objetivo de la gestion de dispositivos méviles debe ser maximizar la productividad mientras se
garantiza la seguridad y se minimizan los costes.

3.1. Implementacién y administracion

Antes de que smartphones y tabletas puedan gestionarse con una solucién de gestién de dispositivos
moviles, se tienen que implementar. La implementacién supone una conexién inicial Unica entre el
dispositivo y el servidor, después de la cual el dispositivo informara periédicamente al servidor y podra
gestionarse remotamente. La comunicacion entre el servidor y el dispositivo se produce en forma de
trafico de Internet (cuando se puede establecer una conexién directa con el servidor), mensajes Push
(normalmente basados en soluciones de mensajeria en la nube propias del vendedor) o mensajes SMS
(cuando no hay una conexiéon movil a Internet disponible). No es necesaria una comunicacién
permanente entre el dispositivo y el servidor: el dispositivo puede cumplir con las politicas del servidor
incluso si no hay contacto con este. Esto significa que los dispositivos estan protegidos en todo
momento, incluso fuera del dmbito de la empresa.

La implementacion se ha de simplificar al maximo. Los dispositivos nuevos, gestionados por la empresa,
deben ir siempre provistos de funciones de gestion de dispositivos moviles antes de que se les
entreguen a los empleados. A los dispositivos BYOD se les debe impedir el acceso a la red corporativa y
a sus recursos hasta que se les haya equipado con gestién de dispositivos méviles. Opcionalmente, se
puede usar una red para invitados para los dispositivos que no cumplan con los requisitos o que usen
los visitantes.

Para evitar que aumente la carga de trabajo, los administradores deben escoger una solucién de
gestién de dispositivos que se integre con las estructuras de gestion de las que ya disponen. Se debe
evitar el uso de varios back-ends. Idealmente, los dispositivos moéviles se pueden gestionar usando el
mismo tipo de interfaz y capacidades de generacién de informes que ya estan disponibles para otros
tipos de dispositivos en la red, para que sean compatibles con un flujo de trabajo integrado y una
configuracién consistente.

Para dispositivos BYOD, hay que tener en cuenta los aspectos legales de la gestién de dispositivos. Como
este tipo de dispositivos no es propiedad de la empresa, los administradores no tienen automaticamente
derecho a gestionarlos.

Permisos como el de borrado remoto pueden resultar conflictivos. Dependiendo de la situacién legal, es
posible que las empresas tengan que pedir permiso al usuario final antes de afadir un dispositivo a la
gestién de dispositivos méviles. Es recomendable definir un acuerdo de licencia de usuario final (EULA)
que explique las acciones que la empresa tiene que ser capaz de realizar sobre el dispositivo. El usuario
final puede aceptar o rechazar el acuerdo, pero si no firma el EULA no podra acceder a los recursos
corporativos. El EULA puede ser util incluso para dispositivos que no sean BYOD.
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3.2. Antirrobo

Los dispositivos méviles aumentan los niveles de riesgo para la infraestructura fisica y los flujos de trabajo
basados en la informacién. Entre los empleados que llevan consigo archivos confidenciales mientras
estan de viaje y los dispositivos méviles que se roban o extravian, nunca ha sido mas facil que se filtre
accidentalmente informacién reservada. Para asegurarse de que no se pueda acceder a los correos,
documentacién y otra comunicacién corporativa cuando se robe o se pierda un dispositivo, se pueden
definir varias medidas. Primero, puede ser util intentar recuperar el dispositivo. Usar la tecnologia GPS o
activar una alarma puede servir para localizarlo. Si no se puede localizar el dispositivo por cualquier
motivo, este puede inutilizarse bloqueandolo. Como ultima opcién, los dispositivos se pueden reiniciar a
los valores de fabrica, borrando todos los datos que contengan.

3.3.  Aplicaciones

Parte del encanto de los dispositivos méviles es que su funcionalidad se puede ampliar instalando
aplicaciones. Incluso en el dmbito corporativo, esto puede resultar muy practico: las herramientas de
productividad o las aplicaciones de configuracién pueden aumentar considerablemente los usos de los
dispositivos moéviles. A la vez, los dispositivos corporativos deben proporcionar un entorno controlado,
asegurandose de que las aplicaciones no causan problemas de compatibilidad, filtran informacién
confidencial ni difunden malware. La gestidn de aplicaciones es una forma potente de controlar la
funcionalidad de un dispositivo moévil, conjugando seguridad y usabilidad.

Separar las aplicaciones buenas de las malas puede ser una tarea complicada. Algunas aplicaciones,
como los juegos, resultan claramente inapropiadas para el dmbito corporativo. Otras pueden tener un
sentido, pero pueden conllevar riesgos de privacidad, como los servicios para compartir archivos online.
Incluso las aplicaciones que parecen inocuas pueden ponerse en peligro después, bien por fallos de
seguridad, bien porque estan afectados sus servicios backend, o porque transmiten informacién de forma
no segura. La productividad también cuenta: por ejemplo, los empleados que solo necesitan un
smartphone para hacer llamadas y concertar citas solo deberian tener acceso al teléfono y al calendario,
mientras que los empleados que trabajan en ruta con documentos tendrian acceso al navegador,
aplicaciones ofimaticas y otros componentes necesarios.

3.4.  Proteccion en tiempo real y a peticion

Igual que los clientes de escritorio y portatiles, los clientes moéviles también son vulnerables a los ataques
online. En particular, los dispositivos Android con permisos de superusuario no tienen suficientes
permisos de proteccidén contra aplicaciones maliciosas de fuentes desconocidas, pero incluso las
aplicaciones malintencionadas que consiguen colarse en las tiendas de aplicaciones oficiales pueden ser
devastadoras. De la misma forma, los sitios web pueden intentar introducir malware, aprovecharse de
vulnerabilidades del sistema operativo o engaiar al usuario. Como con los ordenadores de sobremesa,
los sitios web de phishing pueden tratar de persuadir a los usuarios para que les faciliten contrasefas u
otros datos reservados. Para defenderse de estos ataques, se deben configurar medidas de proteccion en
todos los dispositivos moviles gestionados.

La proteccion en tiempo real protege los dispositivos en todo momento sin que intervenga el usuario.
Incluye tecnologias como proteccién contra el phishing y comprobacién automatica de virus. La
proteccién a peticién, en cambio, la activa el usuario final o el administrador. Por ejemplo, se puede
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iniciar manualmente una comprobacién de virus para estar seguros de que no se han instalado
previamente aplicaciones maliciosas en el dispositivo.

Las soluciones en tiempo real y a peticion dependen en gran medida de la plataforma cliente. Mientras
que los clientes Android son especialmente propensos a las aplicaciones maliciosas, los dispositivos iOS
son mas vulnerables a pérdidas de datos o amenazas de phishing. Las soluciones de gestién de
dispositivos méviles deben ofrecer medidas para adaptarse de forma éptima a cada plataforma movil: un
modulo para todo no sirve para las innumerables amenazas a las que se enfrentan los dispositivos.

3.5. Filtrado y gestion de contactos

Para los dispositivos que se usan en el ambito corporativo, puede ser esencial controlar los flujos de
comunicacion. Puede ser util bloquear las aplicaciones si la comunicacion se debe evitar totalmente, pero
en ciertas situaciones se debe implementar un filtro mas sutil. En lugar de bloquear completamente la
aplicacién de teléfono si un dispositivo se va a usar solo para comunicaciones de trabajo, se pueden
filtrar las lamadas entrantes y salientes que no cumplan con los criterios corporativos. Por ejemplo, una
empresa que proporciona méviles a sus empleados para comunicarse con la oficina mientras estan de
viaje podria bloquear todas las llamadas excepto las previamente aprobadas como contactos
corporativos.

Para la gestién de los contactos es esencial una agenda de contactos gestionada. Los contactos
almacenados en el dispositivo se pueden sincronizar con el servidor central y los administradores pueden
enviar los nuevos nimeros de teléfono a los dispositivos. Igual que la gestién de aplicaciones, la gestion
de contactos se puede usar para dispositivos individuales, pero es mejor combinarla con gestién por
grupos. Los numeros de teléfono individuales se pueden permitir o bloquear para grupos de dispositivos,
o se puede enviar una agenda de contactos corporativa completa a todos los dispositivos.

4, Utilizar G Data Mobile Device Management

G Data ofrece un médulo de gestion de dispositivos méviles como parte de sus soluciones corporativas.
Tanto G Data AntiVirus Business como G Data Client Security Business, G Data Endpoint Protection
Business y G Data Managed Endpoint Security incluyen el componente Mobile Device Management,
compatible con iOS y Android. Se integra totalmente con otras partes de las soluciones corporativas y se
puede gestionar desde la misma aplicacion (G Data Administrator). Esto supone una clara ventaja con
respecto a las soluciones independientes, que se tienen que administrar aparte y cuya curva de
aprendizaje es por lo general mas dilatada.

4.1. Android

G DATA Mobile Device Management para Android se realiza a través de G Data Internet Security para
Android. La funcionalidad de la aplicacién se gestiona de forma centralizada a través de G Data
Administrator y ofrece todo un conjunto de funciones de seguridad y productividad para todos los
dispositivos a partir de Android 2.3.

Copyright © 2015 G DATA Software AG 8
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4.1.1.  Implementacion y administracién

El primer paso es implementar G Data Internet Security para Android en todos los dispositivos Android.
Para asegurarse de que al servidor solo se pueden conectar clientes de red autorizados, hay que definir
una contrasefa en el lado del servidor antes de instalar en ningun cliente. Después se tiene que
introducir la misma contrasefa en la aplicacion para permitir la autenticaciéon con G Data
ManagementServer. Las instalaciones de los clientes se inician usando G Data Administrator. El proceso
de implementacidn se realiza a través de correo electrénico. Se puede enviar a una 0 mas direcciones un
correo electrénico de activacién que contiene un enlace al archivo de instalacién Después de descargar
el archivo en el cliente Android y de confirmar los permisos solicitados, se instalard G Data Internet
Security para Android y se podra iniciar desde el menu de aplicacién de Android. La implementacién se
completa conectando la aplicacién Android con ManagementServer, después de lo cual se conectara al
servidor para inmediatamente descargar la configuracion de gestion de dispositivos moviles.

Tan pronto como se conecte a ManagementServer, el dispositivo aparecera automaticamente en G Data
Administrator. Como los dispositivos Android aparecen como clientes en la lista normal de clientes, se
pueden mover a grupos. Es aconsejable crear un grupo dedicado, con subgrupos para los distintos tipos
de acceso de dispositivo (corporativo, privado o mixto), para los distintos departamentos que usan
Android o con cualquier otro criterio. Esto permite una administracién eficiente y asi el dispositivo hereda
automaticamente la configuracién correcta.

¥9 G Data Administrator o | @ S
Admin  Organization Options License management ?

@ LAKINEg e o] Android settings [REEEREETOV TR

5 = |
l General &‘J Pokicies ﬁ‘\wm« F Apps G Phone book w Call filter
Policies

Reports ReportManager Statistics

4 <3 All Manag

Apply

oid 4.0 and higher) Discard

id 3.0 and higher]

ok
9

s

Edit.

W

vice Management

ted AW2008R2BASE - AW2008R2BASE\Administrator Status as per: 4/15/2015 12:31:27 PM

Imagen 1: G Data Administrator, Ajustes Android, Politicas

Para cada dispositivo o grupo, se puede definir un tipo de teléfono en AJUSTES ANDROID > POLITICAS.
Para dispositivos entregados por la empresa y que sean solo para uso corporativo, se recomienda el tipo
de teléfono CORPORATIVO. Esto bloqueara los menus de ajustes de la parte del cliente de Internet
Security para Android, con lo que los usuarios no pueden cambiar involuntariamente los ajustes
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gestionados de forma remota al conectarse a la red de la empresa. Los teléfonos de tipo PRIVADO se
pueden utilizar para dispositivos que no haya entregado la empresa. Esto posibilita que el usuario final
tenga acceso total a los ajustes de Internet Security para Android. El tipo de teléfono MIXTO sirve para los
dispositivos entregados por la empresa que se usan tanto con fines corporativos como para la
comunicacion privada.

Algunos ajustes basicos se deben configurar directamente después de implementar un dispositivo
nuevo. Se deben definir siempre una programacion de actualizaciones y la sincronizacién. Ambos ajustes
dependen del uso habitual del dispositivo. Los dispositivos que se conecten a menudo a una red
inaldmbrica (WLAN) se pueden configurar para que actualicen sus firmas de virus automaticamente y
para que sincronicen sus datos con ManagementServer cada pocas horas. Los dispositivos que se usan
principalmente fuera de la red de la empresa o que se conectan a Internet con la conexién de datos
movil, se pueden configurar para que se actualicen con menos frecuencia, o manualmente, o solo
cuando se conecten por Wi-Fi. Esto mismo se aplica a la sincronizacién: se pueden configurar distintos
ajustes para Wi-Fi o conexién de datos movil. Si es necesario, a los dispositivos se les puede asignar un
acuerdo de licencia de usuario final. Por imperativo legal, es posible que las empresas tengan que
informar a sus usuarios finales de que su dispositivo se puede gestionar remotamente.

4.1.2. Antirrobo

Las medidas antirrobo se pueden activar tanto automatica como manualmente. Algunas se pueden
configurar para que se ejecuten si le sucede algo al dispositivo (como un cambio de tarjeta SIM). Otras se
pueden activar mediante G Data Administrator para que envien un comando a través de Google Cloud
Messaging. Por ultimo, los comandos se pueden enviar por SMS.

Para habilitar todas las medidas se tienen que configurar varios ajustes en AJUSTES ANDROID >
ANTIRROBO. Para usar comandos SMS es necesario introducir una contrasefia de mantenimiento remoto
(un cédigo PIN numérico). También funcionard como contrasefa de bloqueo de pantalla si esta no se ha
definido explicitamente. Se necesita configurar un nimero de teléfono de confianza para estar seguros
de que el comando de reinicio de la contrasefia de mantenimiento remoto no lo puede enviar cualquiera:
solo funcionara si se envia desde el teléfono de confianza. Finalmente, se debe introducir una direccién
de correo electrénico para recibir informacion de las acciones.

Cuando un dispositivo se roba o se pierde, el procedimiento mas rapido para ejecutar una accioén es
enviarle un SMS. Los administradores pueden seleccionar individualmente los comandos que se pueden
enviar al dispositivo. Estan disponibles las siguientes medidas:

« Enviar al administrador un correo electrénico con los datos de la ubicacién.

* Reiniciar el dispositivo a los valores de fabrica. Se borrardn todos los datos personales.

e Activar un sonido de alarma.

e Silenciar todos los tonos de llamada, excepto el activado por la opcién de sonido de alarma.
« Activar el bloqueo de pantalla utilizando la contrasefa de bloqueo de pantalla.

* Establecer la contrasefa de bloqueo de pantalla.
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Imagen 2: G Data Administrator, Ajustes Android, Antirrobo

Si se roba un dispositivo, por lo comun se le quita la tarjeta SIM para evitar que el dueiio contacte con el
dispositivo a través del numero de teléfono. Esto significa que los SMS no llegaran al dispositivo. Como
contramedida, se pueden definir acciones automaticas en caso de que se cambie la tarjeta SIM. Se puede
habilitar el bloqueo de pantalla del teléfono, volviendo el dispositivo inaccesible, y el dispositivo se
puede localizar. Ademds de las medidas basadas en SIM y SMS, se puede iniciar varias acciones a través
de G Data Administrator. El dispositivo no tiene que estar conectado a la red del ManagementServer para
que funcionen: utilizan Google Cloud Messaging, un servicio online de Google que permite enviar
comandos a dispositivos Android®.

Como las acciones antirrobo pueden afectar mucho la usabilidad del teléfono (p. €j., borrando sus datos),
es recomendable informar al usuario final a través del EULA.

4.1.3. Aplicaciones

G Data Mobile Device Management para Android ofrece posibilidades de gestion de aplicaciones muy
elaboradas. Como primer paso, se puede usar para hacer inventario de las aplicaciones en uso en los
dispositivos moéviles de la red. Cada aplicaciéon instalada figura con su nombre, versiéon y tamafo. Para
cada aplicacion, los administradores obtendran informacién del vendedor, funciones e historial de
versiones, siempre que dicha informacién esté disponible. Para muchas aplicaciones las tiendas oficiales
proporcionan detalles suficientes, mientras que para otras sera necesario acudir a la pagina del vendedor.
A partir de esta informacién y por el uso previsto del dispositivo (basdandose en el grupo y tipo de
dispositivo y en la zona de red), las aplicaciones se pueden afnadir a la lista negra o a la lista blanca.

4 Es preciso disponer de una cuenta de Google Cloud Messaging, cuyo registro es gratuito con Google en
https://code.google.com/apis/console/.
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Esto permitira o bloqueard las aplicaciones de la lista que corresponda. Mediante la contrasefa definida,
se puede bloquear la ejecucién de las aplicaciones.
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Imagen 3: G Data Administrator, Ajustes Android, Aplicaciones

La estrategia de usar la lista blanca o la lista negra depende del grado de bloqueo deseado para el
dispositivo. Cuando la gestién de aplicaciones se usa en modo de lista negra, se puede configurar
facilmente para dispositivos multiusos en los que el usuario final debe poder instalar aplicaciones nuevas
sin autorizacién previa. El riesgo consiste en que se puede instalar y ejecutar basicamente cualquier
aplicacién. Solo después de que un administrador la bloquee manualmente los usuarios tendran
prohibido el acceso. Un método mds seguro, pero mas restrictivo, es el de lista blanca: no se puede
instalar ninguna aplicacion en el dispositivo a menos que se haya afiadido a la lista blanca. Esto es
particularmente Util en casos en los que un dispositivo se configure para un Unico uso. Los
administradores pueden preinstalar las aplicaciones necesarias, incluirlas en la lista blanca, e impedir el
acceso a todas las demas.

Si el objetivo es solamente bloquear unas cuantas aplicaciones perjudiciales sin coartar una relativa
libertad del usuario, una lista negra basta. Como minimo, la aplicacién Ajustes de Android y la propia
Internet Security se deben proteger con contrasefa. Esto impedird que el usuario final modifique ninguin
ajuste. Si se pone en la lista negra la tienda de aplicaciones oficial, se puede estar seguro de que no se
van a instalar otras aplicaciones. Para controlar completamente el manejo de las aplicaciones del
dispositivo, la estrategia de la lista blanca es la opcién mas fiable. Las aplicaciones en la lista blanca se
pueden usar sin limitaciones, pero cualquier otra aplicacién se bloquea. La principal utilidad de esto es
para dispositivos configurados con la méaxima seguridad o para un unico flujo de trabajo. Por ejemplo, un
dispositivo que solamente van a usar los representantes de ventas puede funcionar en el modo de lista
blanca, permitiendo que se usen tan solo el componente de teléfono y la interfaz de la base de datos de
ventas.
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4.1.4. Proteccion en tiempo real y a peticion

La proteccién contra el malware en tiempo real esta disponible a través de los médulos WEB
PROTECTION y VIRUS CHECK. Ademas, se puede restringir la funcionalidad a través de la pestafa
POLITICAS de G Data Administrator.

Virus scan
W Security center

LYa 10 rur

a scan, select the type of virus scan and confirm with Start

@ Installed applications

System (full scan)
% Lost/Stolen ) A\ an)

Permissions

' Protected apps

o® CallFilter

~g Hidecontacts

% Settings

o (- =

Imagen 4: G Data Internet Security para Android, Seguridad, Exploracion de virus

La protecciéon web proporciona proteccién en tiempo real cuando se utiliza el navegador de Android.
Como la protecciéon web puede producir una pequefa cantidad de trafico de datos, se puede configurar
para que funcione solamente cuando el dispositivo esté conectado por Wi-Fi. La comprobacion de virus
comprueba de forma transparente las aplicaciones descargadas en busca de malware y bloquea la
instalacion si encuentra que es maliciosa.

La proteccién contra malware a peticién esta disponible en forma de una comprobacién de virus
completa para todo el dispositivo. Es aconsejable comprobar periédicamente todas las aplicaciones para
estar seguro de que no queda malware en los medios de almacenamiento (como una tarjeta SD).
Dependiendo de la frecuencia de uso del dispositivo y con qué frecuencia se instale o se guarde software
nuevo en él, el intervalo se puede establecer en 1 dia, 3 dias, 7 dias, 14 dias o 30 dias. En la mayoria de los
casos, se recomienda realizar una comprobacién diaria: la exploracién no causa una ralentizacién
perceptible y proporciona la maxima seguridad. Para asegurarse de que la comprobaciéon de virus no
agota la bateria del dispositivo, se puede configurar para que se efectie solamente cuando el dispositivo
se esta cargando.
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En dispositivos Android, la mayor amenaza viene de dispositivos con derechos de superusuario. Si el
usuario final ha obtenido derechos de superusuario para el dispositivo, cualquier seguridad que se
implante en el sistema operativo y a nivel de aplicacién se puede venir abajo si el malware se las arregla
para infectar el dispositivo, ya que gana acceso practicamente ilimitado a las funciones del sistema
operativo. Con el fin de mantener el control sobre los dispositivos méviles gestionados, es aconsejable
por tanto usar la pestafia POLITICAS para impedir el acceso a la red de los dispositivos con derechos de
superusuario. Ademas, el administrador puede activar o desactivar el acceso a la cdmara (para los
dispositivos a partir de Android 4.0) y/o ordenar la codificaciéon para proteger los datos almacenados en
el dispositivo.

4.1.5. Filtrado y gestion de contactos

Para gestionar los contactos en los dispositivos Android, se puede usar la agenda de contactos
corporativa. Incluso sin usar ninguna de las opciones de filtrado, bloquear la agenda de contactos
integrada del dispositivo y rellenar la agenda de contactos corporativa de Internet Security para Android
puede ser una forma efectiva de controlar la informacién de los contactos. Unido al médulo de filtro de
llamadas, dispondremos de una amplia gestién de contactos y de opciones de filtrado.
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Imagen 5: G Data Administrator, Ajustes Android, Filtro de llamadas

La base de toda la funcionalidad es la base de datos de contactos. Funciona como una central para todos
los contactos corporativos, a partir de la cual se pueden crear agendas de contactos para distintos
dispositivos, asi como filtros para llamadas y SMS. Para organizaciones con un nimero de contactos
limitado o para agendas de contactos gestionadas de tamafo reducido, puede ser practico y mas rapido
introducir los contactos manualmente en la base de datos de contactos. Si la red utiliza Active Directory,
se pueden importar los contactos. Con todos los contactos definidos, estos se pueden distribuir a los

Copyright © 2015 G DATA Software AG 14



G Data TechPaper N.° 0273: Gestion de dispositivos moéviles

dispositivos oportunos. Por ejemplo, a todos los dispositivos se les puede equipar con una lista completa
de las extensiones directas de los compafieros. Alternativamente, en combinacién con el bloqueo de la
aplicacién de la agenda de contactos estandar y el uso del filtro de llamadas, se puede permitir solo a
ciertos grupos de dispositivos el acceso a numeros de teléfono concretos de la agenda.

El filtro de llamadas se puede usar también para un filtrado exhaustivo de las comunicaciones entrantes y
salientes. Funciona como un filtro sobre la agenda de contactos integrada del dispositivo. En lugar de
bloquear completamente la aplicaciéon de agenda de contactos de Android, el filtro permite un control
mas preciso de los flujos de comunicacion. Por ejemplo, habilitando el modo de lista blanca no se
permitirdn llamadas entrantes ni salientes excepto para los numeros incluidos en la lista blanca. En el
modo de lista negra, se permite la comunicacién en general, pero se pueden bloquear nimeros de
teléfono especificos. Un filtro adicional permite la comunicacién con los contactos de Android y de la
agenda de contactos de Internet Security mientras se bloquean todos los demds (a excepcion de los
contactos en la lista blanca).

4.2. i0S

G Data Mobile Device Management para dispositivos iOS se ha disefilado como una solucién sin agente
para iOS 7.0 y superior. Utilizando G Data Administrator, los perfiles de la politica se pueden implementar
en uno o mas dispositivos iOS. Esto permite a los administradores gestionar los dispositivos con
flexibilidad manteniendo el maximo control sobre su uso.

4.2.1. Implementacion y administracion

La implementacién en clientes iOS se puede iniciar desde G Data Administrator. El proceso de
implementacion se realiza a través de correo electrénico. En la zona de gestidn de clientes, seleccione
cualquier nodo bajo MOBILE DEVICE MANAGEMENT PARA I0S, haga clic en el botén de la barra de
herramientas ENVIAR ENLACE DE INSTALACION A CLIENTES MOVILES e introduzca una lista de
direcciones de correo electrénico. Se pueden introducir algunos parametros para personalizar la
apariencia de la solicitud de MDM en el dispositivo. NOMBRE, DESCRIPCION y ORGANIZACION apareceran
en la solicitud de MDM, asi como después en la pestafia GENERAL de AJUSTES IOS. EIl ACUERDO DE
LICENCIA DE USUARIO FINAL se puede usar para informar al usuario final de que el dispositivo se
gestionara de forma remota.

Cuando el usuario abre el enlace desde el correo electrénico de instalaciéon en un dispositivo iOS, el
dispositivo aparece inmediatamente en G Data Administrator, (con el ESTADO DE SEGURIDAD en la
pestafa CLIENTES detallando el estado pendiente). En cuanto el usuario acepte la solicitud de MDM, el
dispositivo iOS se puede gestionar completamente a través de G Data Administrator.

Cuando un dispositivo iOS se selecciona en G Data Administrator, queda disponible una serie de médulos
de MDM de iOS. En la pestafa CLIENTES (IOS) aparece un resumen de todos los dispositivos iOS
gestionados. Para cada cliente se visualizan varias propiedades especificas del dispositivo, como el
numero IMEI, la versién de iOS y el nombre del producto. La columna ESTADO DE SEGURIDAD muestra
advertencias para los dispositivos sin perfil de politica, asi como alertas de estado de la instalacién de
MDM. Utilizando el médulo AJUSTES IOS, los administradores pueden configurar las medidas antirrobo
(véase el capitulo 4.2.2) ademas de los perfiles de politica (véase el capitulo 4.2.3). El médulo INFORMES
(10S) se puede usar para hacer un seguimiento del estado de varios mensajes Push, el método principal
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de comunicacién entre G Data ActionCenter y los dispositivos iOS. Los informes incluyen el estado de
implementacién del perfil y las confirmaciones de la funcién antirrobo.

42.72. Antirrobo

Cuando se roba o se pierde un dispositivo, la primera accidon que hay que emprender es asegurarse de
gue nadie acceda a los datos del dispositivo. Después, se puede localizar usando GPS (para encontrary
recuperar el dispositivo) o, como medida mas drastica, borrar el dispositivo (en caso que no haya forma
de encontrar y recuperar el dispositivo). Apple ofrece a los usuarios registrados en iCloud la funcién
Buscar mi iPhone. Permite a los usuarios iniciar sesién en un sitio web dedicado y bloquear, seguir el
rastro o borrar un dispositivo.
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Imagen 6: G Data Administrator, Ajustes iOS, Antirrobo

Como alternativa a las funciones de Buscar mi iPhone, el médulo AJUSTES I0S permite a los
administradores activar las funciones antirrobo de la pestafia ANTIRROBO sin necesidad de iniciar sesion
en un sitio web externo. El bloqueo del dispositivo y las funciones de reinicio se pueden activar
seleccionando la opcién correspondiente y haciendo clic en EJECUTAR FUNCION. Para los dispositivos
que se hayan bloqueado usando un cédigo desconocido, utilice la opcién ELIMINAR CODIGO.

4.2.3. Gestion de aplicaciones, proteccion y contactos

A diferencia de los dispositivos Android, iOS tiene un concepto de gestién de la seguridad unificado, que
permite a los administradores reunir los ajustes de seguridad para cubrir una amplia gama de médulos
en un solo pefrfil. Estos perfiles se pueden aplicar a varios dispositivos, reduciendo el tiempo necesario
para asegurar todos los dispositivos iOS de la red. La pestafia PERFILES de G Data Administrator se puede
usar para crear y editar perfiles.
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Cada perfil puede contener hasta cinco politicas, cada una de las cuales se centra en un tipo especifico de
ajustes de seguridad:

e RESTRICCIONES DE FUNCIONALIDAD: restringir el uso de iCloud, garantizar un uso seguro
de la pantalla de bloqueo, controlar varias funciones mas.

e AJUSTES DE CODIGO DE ACCESO: obligar a que se cumplan las condiciones para el uso de
codigos de acceso, como un numero minimo de caracteres complejos, una longitud minima
y un periodo de gracia después del bloqueo del dispositivo.

= RESTRICCIONES DE APLICACION: bloquear o permitir Safari (incluyendo funciones como
cookies, elementos emergentes y JavaScript) y iTunes Store.

e RESTRICCIONES DE CONTENIDO DE MEDIOS: controlar qué tipo de contenidos de
medios se permite (aplicaciones, peliculas, programas de TV).

e WI-Fl: introducir informacién sobre la red Wi-Fi, permitiendo a los dispositivos iOS que se
conecten automaticamente a una red Wi-Fi en particular.
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Imagen 7: G Data Administrator, Ajustes iOS, Perfiles

Como Apple permite a los usuarios eliminar los perfiles MDM de sus dispositivos en cualquier momento,
los administradores tienen que asegurarse de que los perfiles de seguridad contienen una razén de peso
para no hacerlo. Se recomienda anadir la politica Wi-Fi en todos los perfiles. Esto permite que el
dispositivo se conecte a la red Wi-Fi especificada (protegida). Cuando un usuario final trata de esquivar
partes de la politica de seguridad eliminando el perfil MDM de un dispositivo iOS, se elimina
automaticamente el acceso Wi-Fi, limitando en gran medida el acceso del dispositivo a los recursos
corporativos. Esto garantiza que los dispositivos inseguros no tengan acceso a recursos de red
compartidos reservados ni a otros datos confidenciales.
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