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Introducción 
El ransomware ha evolucionado  hasta convertirse en una de las amenazas más peligrosas tanto 

para usuarios domésticos como empresas. Con más de 4.000 ataques diarios y perspectivas de 

duplicarse en 2017, el riesgo de perder archivos personales, planes de negocio o información de 

clientes es cada vez mayor1. El objetivo de este documento es explicar qué es un ransomware y 

cómo funciona, para ayudar a evitar este tipo de infecciones. 

 ¿Qué es el ransomware? 
Técnicamente, el ransomware es solo un tipo de malware, otra forma de software malicioso. Sin 

embargo, para sus víctimas se distingue de otras amenazas por una característica muy singular. 

Mientras que por regla general el malware infecta los dispositivos para usarlos como parte de una 

botnet o robar la información almacenada en ellos para venderla posteriormente en la dark web, 

los creadores del ransomware pretenden acelerar el proceso extorsionando directamente a las 

víctimas. Para ello, el ransomware bloquea los equipos y/o cifra la información almacenada en 

ellos hasta que la víctima realiza el pago de un rescate o chantaje. 

1.1. Historia 

En los últimos años, el ransomware ha protagonizado titulares, minutos y portadas de los medios 

de comunicación de masas más reputados. Usuarios particulares, pequeños negocios y grandes 

multinacionales, todo el mundo se 

ha convertido en una víctima 

potencial. Sin embargo, no se trata 

de un fenómeno nuevo y su historia 

se remonta a finales de los 80. En el 

invierno de 1989, se distribuyeron 

por primera vez más de 10.000 

disquetes infectados con 

ransomware  entre instituciones 

médicas, investigadores y 

particulares. Los disquetes contenían 

supuestamente información sobre el 

virus del SIDA, una verdadera 

epidemia entonces, pero usaba en 

realidad métodos criminales para 

obligar a aceptar un acuerdo de 

licencia y, posteriormente, bloquear 

el PC y “cifrar” archivos. Luego 

reclamaba 189 dólares que debían 

ser enviados a una oficina postal de Panamá. Técnicamente, este primer ransomware no era muy 

sofisticado y los archivos y programas de los equipos infectados pudieron restaurarse a partir de 

un antídoto creado sin demasiadas complicaciones.  

 Fuente: United States Department of Justice, Computer Crime and Intellectual Property Section (CCIPS); BBR Services. 

Figura 1: Acuerdo de Licencia. Disquetes con ransomware. 1989 



 

G DATA TechPaper Ransomware 

4 

 

En 1996 los investigadores utilizaron por primera vez el concepto de criptovirología que, 

básicamente, venía a describir el uso de la criptografía en la creación de software malicioso2. Se 

necesitó entonces alrededor de una década hasta que apareció el primer ransomware de 

distribución masiva con técnicas modernas de cifrado, como PGPCoder (2005) o Archiveus (2006). 

Mientras que algunos tipos de ransomware “solo” bloqueaban el PC, haciéndose pasar a veces por 

instituciones o agencias de la ley, el ransomware de cifrado se convirtió rápidamente en el tipo de 

ransomware más extendido y utilizado por los cibercriminales.  

1.2. El ransomware en la actualidad 

A medida que la ciencia de la criptografía avanzaba, los cibercriminales mejoraban la sofisticación 

de sus amenazas. Mientras que los ransomwares que bloqueaban los ordenadores no dejaban 

ningún daño permanente una vez que eran eliminados, la aparición del cifrado de archivos 

significa que incluso cuando el ransomware es eliminado sus daños son irreversibles y los archivos 

no pueden ser recuperados. Las amenazas actuales se basan en claves de descifrado que solo se 

pueden conseguir si ha habido algún error de implementación por parte de los creadores del 

malware. Las infecciones de ransomware, por tanto, deben ser evitadas y los usuarios y 

administradores de sistemas deben estar seguros de que pueden recuperar sus sistemas después 

de un ciberataque de ransomware. 

A finales de 2013, Cryptolocker se convirtió en uno de los tipos de ransomware más agresivos y 

peligrosos y desde entonces han aparecido numerosas variantes formando una extensa y prolija 

familia de ransomwares más o menos emparentados. Todos ellos  tienen en común su capacidad 

para cifrar la información 

almacenada en los equipos 

de sus víctimas y enviar la 

clave de recuperación al 

atacante. Para acceder de 

nuevo a los archivos (fotos, 

agendas y todo tipo de 

información  personal y 

profesional), se obliga a las 

víctimas a pagar un rescate a 

cambio de la mencionada 

clave.  

Otros ejemplos de malware, 

como Locky, WannaCry o 

Spora, difieren en su 

implementación pero 

mantienen la esencia de su funcionamiento. Y la realidad es que nos enfrentamos a amenazas cada 

vez más sofisticadas que reflejan el poder de la industria cibercriminal. Aunque hay una gran 

cantidad de ransomwares que “solo” cifran los archivos y muestran un mensaje solicitando el 

rescate, otros ya llegan apoyados por complejas infraestructuras que incluyen páginas web, 

sistemas de chat y hasta diferentes opciones de pago.  

2 Fuente: Adam Young and Moti Yung, Cryptovirology: Extortion-Based Security Threats and Countermeasures, IEEE (1996). 

Figura 2: El ransomware Spora ofrece un chat para guiar a las víctimas en 

el proceso de pago 
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1.3. Distribución y víctimas 

El ransomware utiliza las mismas formas de propagación que cualquier otro tipo de malware. Las 

más habituales son: 

- Correos electrónicos con adjuntos y/o enlaces maliciosos  

- Websites infectadas  

- Redes de anuncios online maliciosos 

A pesar de que los profesionales de la seguridad  y los administradores de sistemas llevan años 

advirtiendo de la necesidad de no hacer clic en los enlaces maliciosos o archivos adjuntos 

procedentes de remitentes desconocidos, el spam se mantiene como el principal vector de 

infección. El ransomware a menudo se esconde en documentos de texto con macros habilitadas, 

pero sus archivos ejecutables pueden ser camuflados en cualquier tipo de adjunto. Además del 

spam, los cibercriminales pueden infectar páginas web capaces de descargar el virus tras la visita 

de cualquier internauta. O incluso sitios web que no han sido atacados pueden funcionar como 

aspersores de ransomware si alojan anuncios que, procedentes de redes que no los auditan 

suficientemente, incluyen código malicioso.  

Por regla general, los cibercriminales no tienen objetivos concretos y prefieren distribuir sus 

«creaciones» a través del mayor número posible de canales, buscando un público masivo y 

heterogéneo, de forma que el riesgo de que tarde o temprano nos encontremos con uno de estos 

ransomwares es muy elevado. Y tampoco les importa si la víctima es un usuario particular o una 

empresa, en los dos casos hay muchas probabilidades de que paguen el rescate si los datos 

cifrados son valiosos para ellos. Eso no significa que el impacto sea igual en todos los casos. Los 

hospitales, por ejemplo, han sido víctimas recurrentes del ransowmare, entre otras razones por 

funcionar con infraestructuras antiguas y vulnerables y ofrecer una superficie de exposición con 

muchos dispositivos conectados. Además, proporcionan cuidados críticos y para funcionar 

correctamente necesitan acceder en tiempo real a información actualizada de los pacientes, 

historiales médicos y de prescripción de fármacos, y cualquier retraso puede suponer un riesgo 

serio para la salud de los pacientes. En el peor de los casos, un ransomware podría acabar con la 

vida de inocentes y las instituciones sanitarias tendrían que enfrentarse a procesos legales y 

fuertes indemnizaciones3.  

El ransomware no solo usa las últimas 

tecnologías para mejorar la eficacia de sus 

cifrados. Además, los cibercriminales han 

desarrollado ciertas técnicas para apremiar a 

sus víctimas a que paguen cuanto antes. Muchas 

variantes amenazan ya con eliminar los archivos 

cifrados o las propias claves de recuperación si 

no se produce el pago de los rescates en un 

plazo de tiempo determinado. Otra familia de 

ransomware, por ejemplo, ofrecía la posibilidad 

de recuperar sus archivos si enviaban el propio 

ransomware a su listado de contactos. 

3 Fuente: https://www.wired.com/2016/03/ransomware-why-hospitals-are-the-perfect-targets 

Figura 3: Manamecrypt muestra un contador 

regresivo para presionar a sus víctimas. 

https://www.wired.com/2016/03/ransomware-why-hospitals-are-the-perfect-targets
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1.4. Modelo de negocio 

La razón principal del éxito rotundo del ransomware es que supone un negocio lucrativo, rápido y 

directo para los cibercriminales. Sin embargo, hay múltiples factores que han favorecido y 

propiciado su actual modelo de negocio. Uno de ellos es la aparición de monedas alternativas que 

han permitido a los criminales exigir sus chantajes y mantenerse en el anonimato. La gran mayoría 

de los ransomwares exigen un pago en Bitcoins, una criptomoneda que no necesita el respaldo de 

la tradicional cuenta bancaria. Otros admiten todo tipo de tarjetas prepago o dirigen los cobros a 

través de múltiples servicios que facilitan la ocultación de identidades.  

En segundo lugar, la tecnología del ransomware es fácilmente accesible y está al alcance de 

cualquiera. Los cibercriminales no necesitan desarrollar sus propios métodos de cifrado, no tienen 

que ser expertos ni necesitan ninguna formación, tan solo tienen que apostar por alguna de las 

ofertas de «ransowmare-como-servicio» disponibles en los mercados clandestinos de Internet. 

Esto significa que solo es necesaria una inversión mínima para poner en marcha una campaña de 

ransomware. 

Finalmente, la infraestructura asociada a este tipo de malware es flexible y volátil, complicando los 

esfuerzos de las autoridades y policías encargadas de perseguir el cibercrimen para localizar los 

servidores de pago o distribución y, en consecuencia, la posibilidad de ser atrapado es 

relativamente baja. La combinación de estos elementos favorece un modelo de negocio que 

permite a los delincuentes poner en marcha campañas de ransomware rápida y masivamente 

distribuidas y a muy bajo coste. 

 Protección anti-ransomware 
Para muchas de las víctimas, la primera reacción ante un ransomware es acceder al chantaje y 

pagar. «Después de todo, es la forma más fácil de recuperar la información cifrada», nos 

justificamos todos. Sin embargo, ninguna evidencia respalda está afirmación y no hay ninguna 

garantía de que los cibercriminales permitan a la víctima recuperar sus archivos una vez realizado 

el pago. Además, como los pagos no dejan rastro, tampoco nadie va a devolver el dinero en caso 

de que la recuperación de los archivos no se produzca, no funcione o sea tan solo parcial. 

Tampoco existe ninguna garantía de que el propio ransomware no siga en el equipo atacado y 

vuelva a ponerse en acción demandando un nuevo pago. Después de todo, si los cibercriminales 

saben que una víctima ha pagado un rescate, la oportunidad de ganar más dinero extorsionando a 

la misma víctima es mayor que si lo intentan con cualquier otra. Finalmente, el hecho de acceder al 

chantaje simplemente contribuye a perpetuar su desafortunadamente exitoso modelo de negocio. 

2.1. Tecnologías anti-ransomware 

La mejor manera de protegerse de estas amenazas es asegurarse de que el ransomware no podrá 

infectar los equipos atacados. Una buena recomendación es usar una solución de seguridad que 

incorpore una específica funcionalidad anti-ransomware. Además de la detección tradicional 

basada en firmas, esta solución debería ser capaz de detectar los habituales comportamientos del 

ransomware, como el cifrado masivo de archivos, y bloquearlos antes de que se ejecuten.  
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2.2. Parcheado 

Además de una protección ad-hoc anti-ransomware, los usuarios, ya sean particulares o empresas, 

deberían asegurarse de que su sistema operativo, así como todos los programas instalados en sus 

equipos, están correctamente actualizados. En el caso de los usuarios domésticos, la 

configuración de sus equipos debería permitir que ‘Windows Update’ instale los parches de 

seguridad de forma automática. Si hablamos de empresas con redes informáticas donde conviven 

decenas de equipos con diferentes configuraciones, se hace necesario incorporar un gestor de 

parches como G DATA Patch Management que asegure la instalación y el despliegue correcto de 

todos los parches en los plazos adecuados. Las vulnerabilidades no parcheadas son la principal 

puerta de entrada del ransomware. 

2.3. Copia de seguridad 

El éxito del ransomware se basa en algo muy concreto: impedir a la víctima el acceso a sus propios 

archivos. Saber que tenemos un respaldo de dichos archivos puede ser muy útil en caso de 

infección. Por este motivo, es imprescindible realizar copias de seguridad de todos los archivos 

importantes con regularidad. Y para impedir que el ransomware realice un cifrado no solo de los 

originales, sino de nuestra propia copia de seguridad, esta debería estar almacenada en un medio 

externo no conectado al equipo que contiene los archivos originales. Los usuarios particulares 

pueden respaldar cómoda y fácilmente sus archivos usando alguno de los servicios de 

almacenamiento en la nube más habituales o en algún disco duro externo. Las empresas deben 

apostar por soluciones profesionales que realicen copias regulares de todos los equipos de la red 

empresarial en un servidor centralizado y eficazmente protegido dedicado a esta tarea.  

2.4. Concienciación  

El usuario es un filtro más en la lucha contra el ransomware y, por tanto, todas las medidas 

anteriores deberían ser completadas por campañas de concienciación / formación dirigidas a los 

usuarios. Sería conveniente que todos los internautas supieran que solo deben abrirse los archivos 

adjuntos de correos electrónicos procedentes de remitentes de confianza, siempre y cuando las 

circunstancias y el contexto avalen que esa persona envía ese archivo. Lo mismo sucede con los 

enlaces pegados en los correos electrónicos procedentes de remitentes desconocidos que, en su 

gran mayoría, conducen a páginas con malware o de phising capaces de estafar a sus visitantes. 

Las empresas harían bien e invertir parte de su tiempo en este tipo de formaciones. 

  

https://www.gdata.es/empresas/patch-management
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 La propuesta anti-ransomware de G DATA 
Las soluciones de G DATA ofrecen una protección integral frente al ransomware, tanto para 

clientes particulares como empresariales, gracias a la combinación de varias tecnologías (firmas, 

protección de correo electrónico, detección de exploits, protección web, análisis de 

comportamientos de archivos y, en el caso de las soluciones empresariales, control de dispositivos 

y aplicaciones) y a un módulo anti ransomware específicamente diseñado para combatir esta 

amenaza.  Esta tecnología se encarga de 

detener el cifrado espontáneo de los 

archivos y detener en seco los procesos 

que intentan modificarlos. Los 

administradores de sistemas pueden 

manejarla desde la consola de 

administración centralizada (G DATA 

Administrator).  

Además, las organizaciones deberían 

asegurarse de que disponen de una 

política de actualización de parches 

capaz de sellar las vulnerabilidades de 

los programas instalados en su red en 

los tiempos y formas adecuados, como 

por ejemplo G DATA Patch Management, 

compatible con cualquiera de las soluciones para empresas del fabricante  alemán. 

Por último, es esencial proteger la información de nuestros equipos frente a cualquier pérdida de 

datos, ya sea motivada por un ransomware o por cualquier otra causa. Tanto nuestras soluciones 

para empresas, como para usuarios particulares  G DATA Internet Security y G DATA Total Security, 

incorporan una función para realizar copias de seguridad regulares.  

Más información sobre las soluciones de G DATA en www.gdata.es 

Figura 4: Todas las soluciones de G DATA incluyen una 

protección Anti-Ransomware dedicada 

https://www.gdata.es/empresas/patch-management
https://www.gdata.es/empresas
https://www.gdata.es/empresas
http://www.gdata.es/

